Vzgoja za internet —
kako skupaj varno in
odgovorno soustvarjati internet
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Tehnologija — del nasega zivljenja







Pametni telefoni so sodobni,
zmogljivi superracunalniki
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Ali imate doma e-policko ali mesto
kamor odlozimo naprave, ko smo
doma?

Ali imate doma dogovorjena in
zapisana pravila o uporabi mobilnih
telefonoy, tablic, racunalnika? In
kaksne so posledice, Ce jih
prekrsimo?

Ali imate dan brez telefona?
Ali ste kdaj spremljali, koliko Casa

prezivite na telefonu ali ob uporabi
sodobne tehnologije?
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Q PRAKTICNI NAPOTKI ZA STARSE:

Aplikacije starSevskega
nadzora - sledenje mobilnim
telefonom

Aplikacije za nadzor vsebin Aplikacije za nadzor uporabe

mobilnih telefonov mobilnih telefonov

= OPCIJA 1: Moznosti spremljanja ali nadzora vsebin, aplikacij in Casa, ki ga otrok prezivi pri
uporabi tehnologije, spleta, iger
= OPCUIA 2: Family Link

https://safe.si/starsi/starsevski-nadzor-nad-mobilnimi-
telefoni



Druzabna omrezja
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Pametni telefoni — napredne aplikacije — novi stiki

Digital
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z digitalnimi

20+ vsebinami




S kom se pogovarjam na spletu? Kdo si ti, ki se z

menoj pogovarjas?
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VeC€ racunov na posameznem omrezju
Profili 18+
Javen / Zaseben




Spletne in mobilne igre:

Fortnite, Clash of Clans, Clash Royale, GTA, Need for Speed, Pubg —
PEGI 3,7, 12, 16, 18

PEGI ima pet starostnih kategorij.

Obmocje 3+ 7+ 12+ 16+

Standard

Portugalska

Opisov vsehin iger je sedem:

Jezik Diskriminacija Droge Strah Spolnost Nasilje Hazard
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Ce je na internetu NI veé zasebno
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Ne objavi, kar te lahko gnjavi

NSFW

KOLK SI
BEDNA
KRAVA,
DEJ

CRKN!!!

Shw anyone I'll kill you. SOVRAZIM

Fizicno in psihicno nasilje in
nadlegovanje, trpincenje —
LAZNI PROFILI

Kocljivi polozaji — ko te
pogugla delodajalec

Eksplicitne spolne vsebine in pornografija
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CLICK TO PLAY

Lazna sporodila

Verizna sporocila

Neverjetno, prvic vidimo kaj takega
Najbolj strasljivo

Nenavadno

To morate videti, prebrati

Tega Se nikoli prej niste videli

Izzivi (angl. Challenge, Dare) -
#CinnamonChallenge, #TidePodChallenge,
#BirdBoxChallenge




Kako smo lahko srecni dobitniki, ¢e nismo kupili srecke?

Vinjete za -66%

| am passing the light of

i CestiTxel L , } |

e o 18 1550 Bori i Letalska druzba vam podari
Passiton. ! v .

MOBIL SLOVENIIA STE brezplacne karte za 2 osebi,...

PREJELI BREZPLACNI

iPhone 7. DOBITE GA Kolo srece, kjer je vsak dobitnik
TAXO, DA

ODGOVORITE NA TO novega iPhone

SPOROCILO ALY

OBISCETE SPLETNO . .
STRAN IN [ZPOLNITE Spletni obrazci za nagradna

SVOJE OSEBNE Zrebanja
PODATKE.

Lazne spletne trgovine — 80%

Ali nam tudi na ulici nekdo ponudi nekaj zastonj?
Vse placamo z osebnimi podatki, ki jih nekdo zbira...



BrezplaCno, podarimo, zadeli ste.... In variacije na temo....

d Tole je sporocilo
ol ljubezni.

Ce to sporoéilo
posljes 5
prijateljem v
naslednjih petih
minutah, te bo
tvoja simpatija
jutri ob 12:05
opazila. Ne
prekini tega
sporocCila....

Pokrij si o€i, zavrti se 3x in ko
odpres oci se ti bo prikazala
Bloody Mary. Ce tega ne
posljes naprej, te bo strasila
vsako noC.....

Sem deklica, ki je umrla pred
tisoC leti in sedaj tavam po
svetu. To sporocilo poslji 20
prijateljem v naslednjih 24
urah. Ce tega ne naredis, se
bom vsako noc ulegla k tebi v
posteljoin......

NE KLIKAJ NA
POVEZAVE

NE PREPOSILJA]

NE IZPOLNJU)J
SPLETNIH OBRAZCEV
NE POSREDUJ NAPRE)J
V SKUPINE

ZBRISI

BLOKIRAJ, PRIJAVI

CE TE JE STRAH,
POVEJ ODRASLIM



Safe.si

Internet — mesto ucenja in mesto izzivov




Redno “poguglaj” sebe, starse, prijatelje ...

Iskanje Google Klik na sreo

Pazi na svoj ugled tudi na internetu!

Vam je vsec, kar vidite pod prvih 10 iskalnih
zadetkov?



Google

Najdi vir, kjer vse vsebina nahaja

=0 https://plus.google.com/108874949378227628378/posts
/CiX58BLWHT2

Iskanje Google Klik na sreto

Naredi posnetek zaslona (print
Q S —— screen — prtscr) ali screenshot

#bizheroes (mobilni telefon)

Smart Decision-Making in Life & Business

October 24th, 2017 t; =
Ry

P _ e . . : ..
<o S oty Prijavi vsebino ali kontaktiraj
I ponudnika



https://plus.google.com/108874949378227628378/posts/CjX58BLWHT2

Internet mesto ucenja

B = 8 & =
 Varno brskanje — https, piskotki, &

. Zascita tvojih podatkov
b rS ka I n a zgo d OVI n a Zavedamo se, da je varnost tvojih podatkov

pomembna, zato ti zelimo olajsati nadzor nad

aplikacijami, ki jim posredujes svoje podatke.

V nastavitvah si lahko v razdelku »Aplikacije in
spletna mesta« kadar koli ogledas, v katere aplikacije

* Navajanje virov -
e verodostojni viri
e Zanesljivost informacij

* (kdo je avtor, kaksen je datum?) @ oo a
* Prepoznavanje neprimernih vsebin

* Fake news (LAZNE NOVICE) — neverjetno, $okantno

 Hoax — potegavscine in prevare



Varnost IN zasebnost Google  passwra genrator = 4 Q

Vse Slike Videoposnetki Zemljevidi Novice Ve Nastavitve Orodja

G e S I a i n d o Sto p i Priblizno 186.000.000 rez. (0,36 sek.)

Strong Random Password Generator

4 -4 https://passwordsgenerator.net/ ¥ Prevedi to stran
® ge S O j e ot zo n a s c et a Strong Password Generator to create secure passwords that are impossible to crack on your device

without sending them across the Internet, and learn over 30 ...

L . . %
o 1_1_1 Drugi so iskali tudi

password generator words  password manager

how strong is my password cc generator

1 s p I et n O o m rEij e password cracker random number generator
Password Generator | LastPass

(A4 ° \V4 )
1 O ra b n I S kl ra c n https://www.lastpass.com/password-generator ¥ Prevedi to stran
u u Create a secure password using our generator tool. Help prevent a security threat by getting a strong
password today on Lastpass.com.

Skrbimo za naprave!

 Zaklepanje zaslona

 Posodobitve, zascita

* Namescanje aplikacij — Trgovina Play, App store!



Bodimo skupaj pouceni:

,Ne sovraziti tega, kar ne poznamo®“:

v Bodimo pripravljeni na uéenje

v’ Pogovor

v' Poskrbimo, da smo obves¢éeni in imamo najnovejse
informacije — Safe.si

v" Obvestiti o incidentih, izzivih in krsitvah (spletna omrezja)

v Poznavanje osnhovnih nastavitev zasebnosti in varnosti

v" Skrb za varnost — ,,¢is¢enje” profilov, ponastavitev
zasebnosti, ,ne biti tiho“, blokiranje, prijave

v’ Vedeti, kam se lahko obrnem — Safe.si, spletno oko, SI-CERT



Spremljajmo in bodimo obvesceni:

Safe.si
www.safe.si

SI-CERT
https://www.cert.si/

Spletno oko
https://www.spletno-oko.si/

Informacijski pooblasc¢enec
https://www.ip-rs.si

< [CREAW & Varno | https/safesi/stars

il Aplikacije netATMO T IMBD Garmin Connect [l dopust ~ NLBKik (W] Webflow SmartNinja [ W3Schools 8 mojpesnet (@) Evernote e Quora (@ Udemy t Tumblr (@ Pinterest B3 Slideshare

Domov ~ == Wi o 5 o
Tocka osvesc€anja o varni rabi interneta in mobilnih

Nasveti za otroke, najstnike, starSe in
Gradiva Google Iskanje pi
Orodja
Video

Aktivnosti

Uitelji

English

Sredi$¢e za pomo¢

Safe.si za otroke

Novice 10 naj nasvetov za star$e Star$evski nadzor nad mobilnimi telefoni
Slovaréek pojmov

Center za varnejsi internet

Prijava nezakonitih vsebin

Spletno mesto Safe.si uporablja piSkotke. Uporabljamo jih za pravilno delovanje spletnega mesta in za spremljanje obiskanosti (Google
analytics)

| Strinjam se |


http://www.safe.si/
https://www.cert.si/
https://www.spletno-oko.si/
https://www.ip-rs.si/

